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1. INTRODUCAO

A Politica de Seguranca de Informacéo do Hospital S&o Francisco na Providéncia de Deus estabelece diretrizes para
assegurar 0 uso seguro e responsavel das informagdes, visando proteger a integridade e confidencialidade dos dados e
evitar riscos a organizacao.

2. JUSTIFICATIVA

A necessidade de uma Politica de Seguranca de Informacdo no Hospital Sdo Francisco na Providéncia de Deus surge do
crescente volume de dados gerenciados e do avanco das ameagcas cibernéticas. Informacdes hospitalares, por sua natureza,
sdo altamente sensiveis e requerem protecao rigorosa para evitar acesso ndo autorizado, manipulagdo indevida e possiveis
interrupgdes nos servicos.

Estabelecer uma politica clara é fundamental para criar uma cultura de seguranca, onde todos os colaboradores entendam a
importancia da protecdo de dados e as melhores préticas a serem seguidas. Além disso, essa politica contribui para a
conformidade com normas legais e regulatorias, garantindo que a organizacao esteja preparada para responder a incidentes
e preservar a confianca de pacientes e parceiros.

3. OBJETIVOS
Esta politica tem como objetivo fornecer uma estrutura para a gestdo das informacdes, protegendo-as contra uso
inadequado, vazamentos, e outros riscos que possam comprometer a operagdo da organizagdo. A politica se aplica a todos
os funcionarios, parceiros, prestadores de servico e outros que possam ter acesso as informagdes da instituicéo.

4, TERMOSE DEFINI(;C)ES
MFA - Autentica¢Oes de Multiplos Fatores
VPN - Virtual Private Network

5. DESCRICAO
Os principios norteadores incluem confidencialidade, integridade e disponibilidade das informagdes. Estes principios
garantem que os dados:
- Estejam acessiveis apenas para aqueles com permissdo (confidencialidade).
- Mantenham-se completos e inalterados sem autorizagdo (integridade).
- Sejam acessiveis sempre que necessario (disponibilidade).

Classificacéo da Informacéo

As informagdes sdo classificadas para definir os niveis de seguranca e controle:

- Confidencial

- Restrita

- Interna

- Publica

Cada categoria tera medidas especificas de seguranca para proteger contra acesso ndo autorizado.
Controle de Acesso e Privilégios

Controle de Acesso

O acesso as informag@es € concedido com base no cargo e nas responsabilidades de cada colaborador, usando o Principio
do Menor Privilégio.

Privilégios e Responsabilidades

- Autenticacdo: Senhas e autenticacGes de multiplos fatores (MFA) sdo exigidas para sistemas sensiveis.
- Autorizacao: O acesso é revisado regularmente para garantir que privilégios obsoletos sejam removidos.
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Manuseio, Armazenamento e Protecdo de Informacdes
Manuseio de Informacdes
A informacao sensivel deve ser manipulada com cuidados especificos, como:
- Documentacdo fisica: Armazenada em locais seguros e de acesso controlado.
- Documentacdo digital: Protegida com criptografia e senhas fortes.

Armazenamento Seguro

- Digital: Armazenamento em servidores seguros, com backup regular.
- Fisico: Setor especifica com acesso restrito e locais seguros para armazenamento de documentos fisicos.

Protecéo de Informagdes em Tréansito
Uso de VPN e criptografia para proteger dados transferidos via rede e entre dispositivos.
Retencéo, Descarte e Conformidade
Retengéo de Informagdes
A informacdo deve ser mantida apenas pelo periodo necessario para cumprir suas finalidades operacionais, legais ou
regulamentares.

Descarte Seguro

Descarte eletronico: Limpeza segura de dispositivos antes do descarte ou reciclagem.
Descarte fisico: Fragmentacdo de documentos impressos confidenciais.

Conformidade

Todos os membros da organizagdo devem seguir esta politica. Qualquer violagdo podera levar a agdes disciplinares,
incluindo demisséo e possiveis sancdes legais.

Monitoramento, Treinamento e Revisdo
Monitoramento

A organizagdo se compromete a monitorar o cumprimento da politica, usando ferramentas e auditorias regulares para
identificar possiveis incidentes de seguranca.

Treinamento

Todo o colaborador recebeu treinamento sobre a politica de seguranga e manuseio da informag&o ao serem admitidos e em
intervalos regulares.

Gestdo de Documentos e Padronizagdo de Processos

Documentacao e Padronizacao de Processos
As informacOes necessarias para a padronizagdo de processos e procedimentos devem estar centralizadas em sistemas
dedicados, como o sistema Tasy, por meio da aplicagdo "Gestdo da Qualidade"”. Cada setor € responsavel por criar e

manter documentos que orientem a execucdo correta das suas rotinas, em conformidade com a Politica da Qualidade
estabelecida.
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Responsabilidade pelo Controle e Insercdo de Documentos

O controle e a insercdo de documentos no sistema sdo de responsabilidade do setor da Qualidade. Esse setor deve garantir
gue todos os documentos sejam atualizados e reflitam as préaticas atuais da organizacao.

Distribuicdo e Obtencado de Copias Controladas

A obtencdo de cOpias controladas é permitida mediante solicitacdo formal por e-mail ao setor da Qualidade, com uma
justificativa apropriada para o pedido. Essa medida assegura o controle adequado de documentos e a sua distribuicao.

Documentos Vélidos para Auditoria

Para fins de auditoria, apenas os documentos institucionais disponiveis no sistema Tasy sdo considerados véalidos, com
excecdo de formulérios setoriais obtidos por meio do almoxarifado central ou instrumentos utilizados para coleta de dados

Revisdo da Politica

A politica serd revisada periodicamente para garantir sua adequagdo e atualizagdo conforme novas regulamentacdes e
mudancas tecnoldgicas.

6. RESPONSAVEIS
Setor de Tecnologia da Informacao, Qualidade e 0 SAME.

7. ANEXOS
N&o se aplica.

8. REFERENCIAS BIBLIOGRAFICAS

N&o se aplica.
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